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INTRODUCTION

WPROWADZENIE

Remote auditing is one of the audit methods described
in 1SO 19011:2018 Annex Al. The value of this audit
method resides in its potential to provide flexibility to
achieving the audit objectives. In order to realize the
benefits of this audit method, all interested parties
should be aware of their role in the process, inputs,
expected outputs, and risks and opportunities that will
provide the basis to achieve the audit and audit
program objectives.

Zdalny audyt jest jedng z metod audytu opisanych w 1ISO
19011: 2018, zatagcznik Al. Warto$¢ tej metody audytu
polega na jej potencjale elastycznosci w osigganiu celow
audytu. Aby wykorzysta¢ zalety tej metody audytu,
wszystkie zainteresowane strony powinny by¢ swiadome
swojej roli w procesie, danych wejsciowych,
oczekiwanych produktow oraz ryzyka i mozliwosci, ktore
zapewnig podstawe do osiagniecia celow audytu i
programu audytu.

There are a variety of reasons that an auditor may not
be present due to safety constraints, pandemics or
travel restrictions. The voluntary or mandatory
confinement due to the current COVID19 pandemic,
commissioning of windmill assembly of scaffold,
explosive testing and other scenarios are all examples
where auditing remotely is beneficial.

Istnieje wiele powodow, dla ktorych audytor moze nie
by¢ obecny z powodu ograniczen bezpieczenstwa,
pandemii lub ograniczen podrézy. Dobrowolne lub
obowigzkowe ograniczenie ze wzgledu na obecna
pandemi¢ COVID19, uruchomienie montazu wiatraka z
rusztowania, testy wybuchowe i inne scenariusze to
przyktady, w ktérych zdalna kontrola jest korzystna.

New information and communication technologies
(ICT) have made remote auditing more feasible. As
access to ICT has increased, remote auditing has
become more commonly used. This allows the auditor

Nowe technologie informacyjno-komunikacyjne (ICT)
sprawity, ze zdalny audyt staje si¢ bardziej realny. W
miare wzrostu dostgpu do ICT coraz czesciej stosuje sie

zdalne audyty. Pozwala to audytorowi komunikowac¢ sie z
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to communicate with people globally, accessing a
wide range of information and data.

ludZzmi na calym $wiecie, uzyskujac dostep do szerokiej
gamy informacji i danych.

These techniques transform the way we work. These
ICT open the opportunity to audit sites and people
remotely, shortening distances, travel time and costs,
reducing the environmental impact associated with
audit travel, adapting audits to different organizational
models. ICT can help to increase the size or quality of
sampling in the audit process, when prepared,
validated and used properly. This is the case, for
example, when using video cameras, smart phones,
tablets, drones or satellite image to verify physical
settings such as pipe identification in the petroleum
industry, machinery settings, storage areas, production
processes or forest or agricultural sites.

Techniki te zmieniaja sposob naszej pracy. Te
technologie informatyczne otwieraja mozliwos¢ zdalnego
audytowania obiektow i 0sob, skracajac odlegtosci, czas
podrézy i koszty, zmniejszajac wptyw na §rodowisko
zwigzany z podr6zami kontrolnymi, dostosowujgc audyty
do réznych modeli organizacyjnych. Technologie
informacyjno-komunikacyjne mogg przyczyni¢ si¢ do
zwigkszenia wielkosci lub jako$ci pobierania probek w
procesie audytu, jesli sa odpowiednio przygotowane,
zatwierdzone i wykorzystane. Dzieje si¢ tak na przyktad
w przypadku korzystania z kamer wideo, smartfonow,
tabletow, dronow lub obrazu satelitarnego do weryfikacji
ustawien fizycznych, takich jak lokalizacja rur w
przemysle naftowym, ustawienia maszyn, obszary
magazynowania, procesy produkcyjne Iub tereny lesne
lub rolnicze.

Use of ICT also allows for the inclusion of expertise in
an audit that otherwise might not be possible due to
financial or logistical constraints. For example, the
participation of a technical expert may only be needed
to analyse a specific project for only two hours. With
ICT available the technical expert may be able to
analyse the process remotely, thereby reducing time
and costs associated with travel.

Wykorzystanie ICT pozwala rowniez na wiaczenie
wiedzy specjalistycznej do audytu, co w innym
przypadku moze nie by¢ mozliwe z powodu ograniczen
finansowych lub logistycznych. Na przyktad udziat
eksperta technicznego moze by¢ potrzebny do analizy
konkretnego projektu tylko przez dwie godziny. Przy
dostepnej technologii ICT ekspert techniczny moze by¢ w
stanie zdalnie przeanalizowa¢ proces, zmniejszajac w ten
sposob czas i1 koszty zwigzane z podr6za.

On the other side, however, we must consider the
limitations and risks posed by ICT in the fulfilment of
audit objectives. These include information security,
data protection and confidentiality issues, veracity and
quality of the objective evidence collected, amongst
others.

Z drugiej strony musimy jednak wzig¢ pod uwage
ograniczenia i ryzyko zwigzane z ICT w realizacji celow
audytéw. Obejmuja one migdzy innymi kwestie
bezpieczenstwa informacji, ochrony danych i poufnosci,
prawdziwosci i jakosci zebranych obiektywnych
dowodow.

The following are questions that may arise.

» When watching images, are we looking at real time
images or are we looking at video records?

» Can we capture everything about the remote site or
are we being guided by selected images?

* When planning for a remote interview, will there be
a stable internet connection and the person to be
interviewed knows how to use it?

* Can the processes and sites to be audited be
realistically audited offsite?

« Can you have a good overview of the facilities,
equipment, operations, controls? Can you access all
the relevant information?

Many of these questions can only be answered after a
visit to the site.

Ponizej przedstawiono pytania, ktore moga si¢ pojawic.
* Czy ogladajac obrazy ogladamy obrazy w czasie
rzeczywistym, czy nagrania wideo?

 Czy mozemy uchwyci¢ wszystko 0 zdalnej stronie, czy
kierujemy si¢ wybranymi obrazami?

* Czy planujac rozmowe zdalna, bedzie istniato stabilne
potaczenie internetowe, a osoba, z ktorg przeprowadzana
bedzie rozmowa, wie, jak z niego skorzystac?

* Czy procesy i witryny, ktore majg by¢ audytowane,
moga by¢ realnie biorgc audytowane poza siedzibg?

* Czy masz dobry przeglad obiektéw, wyposazenia,
operacji, audytu? Czy masz dostep do wszystkich
istotnych informacji?

Na wiele z tych pytan mozna odpowiedzie¢ dopiero po
wizycie w obiekcie.

To use ICT in the audit process, the audit program
manager and the audit team need to identify the risks
and opportunities and define decision criteria to accept
or not accept its use, where and in which conditions.

Aby korzysta¢ z ICT w procesie audytu, kierownik
programu audytu i zesp6t audytowy musza
zidentyfikowac ryzyko i szanse oraz zdefiniowac¢ kryteria
decyzyjne, aby zaakceptowac lub nie zaakceptowac jego
zastosowania, gdzie i na jakich warunkach.

In this paper we approach remote auditing from the
establishment of the audit program, moving to audit

W tym dokumencie skupiamy si¢ na audycie zdalnym
od ustanowienia programu audytu, przechodzac do




planning and audit realization. We point out to some
good and bad practices in its use and we share some
examples. We present a generic risk and opportunity
analysis for the use of some ICT, that can serve as a
basis for the decision-making process.

planowania i realizacji audytu. Wskazujemy na dobre i
zte praktyki w jego stosowaniu i dzielimy si¢
przyktadami. Prezentujemy ogdélng analize ryzyka i
mozliwo$ci wykorzystania niektorych technologii
informacyjno-komunikacyjnych, ktora moze stuzy¢ jako
podstawa procesu decyzyjnego.

BACKGROUND INFORMATION ON ISO
19011:2018 AND IAF MD 4

INFORMACJE OGOLNE DOTYCZACE ISO 19011:
2018 I IAF MD 4

According to 1ISO 19011:2018, the feasibility of a
remote audit using ICT should be considered when
establishing the audit program. It is important to verify
the adequacy of resources required to ensure an
effective audit outcome. In its annex A.1, 1ISO 19011
gives several examples for the application of remote
audit methods in combination with on-site methods.

Zgodnie z 1ISO 19011: 2018 przy ustanawianiu programu
audytu nalezy wzig¢ pod uwage wykonalnos¢ zdalnego
audytu z wykorzystaniem ICT. Wazne jest
zweryfikowanie adekwatno$ci zasobow wymaganych do
zapewnienia skutecznego wyniku audytu. W zataczniku
A.1 norma ISO 19011 podaje kilka przyktadow
zastosowania metod audytu zdalnego w potaczeniu z
metodami na miejscu.

“Remote audits refer to the use of ICT to gather
information, interview an auditee, etc., when “face-to-
face” methods are not possible or desired. (1ISO 19011)

»Zdalne audyty odnoszg si¢ do wykorzystania technologii
informacyjno-komunikacyjnych do gromadzenia
informacji, przeprowadzania wywiadow z audytowanym
itp., gdy metody,, twarza w twarz "nie sg mozliwe lub
pozadane. (ISO 19011)

IAF MD 4 is a mandatory document for the use of ICT
for audit/assessment purposes. It defines the rules that
certification bodies and their auditors shall follow to
ensure that ICT are used to optimize the efficiency and
effectiveness of the audit/assessment, while supporting
and maintaining the integrity of the audit process.

IAF MD 4 jest obowiazkowym dokumentem do
wykorzystania ICT do celow audytu / oceny. Okresla
zasady, ktore jednostki certyfikujace i ich audytorzy
musza stosowac, aby zapewni¢ wykorzystanie ICT do
optymalizacji efektywnosci i skuteczno$ci audytu / oceny,
przy jednoczesnym wspieraniu i utrzymaniu integralnosci
procesu audytu.

Both ISO 19011 and IAF MD 4 should be known and
considered by the auditors.

Audytorzy powinni zna¢ zarowno ISO 19011, jak i IAF
MD 4.

An important clarification made in 1SO 19011, A.16 is
between remote audits and auditing virtual locations.
“Auditing of a virtual location is sometimes referred to
as virtual auditing.”

Waznym wyjasnieniem dokonanym w ISO 19011, A.16
jest miedzy zdalnymi audytami a audytowaniem
wirtualnych lokalizacji. ,,Audyt wirtualnej lokalizacji jest
czasem okreslany jako wirtualny audit”.

Virtual audit is a set of audit activities on a virtual
environment. A virtual environment may be composed
by digital and/or non-digital activities using
technological assets (software, hardware, sensors,
PLCs, automated devices) taking some or all
decision(s) in the process(es). As an example, a
manufacturing plant may have robots doing some
production processes but also people doing traditional
production processes. The decisions on the production
processes made by robots or people are equally
important. Those of the robots certainly come from
people who make their code, establish their
assumptions, decision making criteria and other
features.

Audyt wirtualny to zestaw czynno$ci audytowych w
srodowisku wirtualnym. Srodowisko wirtualne moze
sktada¢ si¢ z dziatan cyfrowych i/ lub innych niz
cyfrowe, wykorzystujacych zasoby technologiczne
(oprogramowanie, sprzet, czujniki, sterowniki PLC,
urzadzenia automatyczne) podejmujace niektore lub
wszystkie decyzje w procesie (procesach). Na przyktad w
zaktadzie produkcyjnym moga znajdowac si¢ roboty
wykonujace niektore procesy produkcyjne, ale takze
ludzie wykonujacy tradycyjne procesy produkcyjne.
Rownie wazne sg decyzje dotyczace procesow
produkcyjnych podejmowane przez roboty lub ludzi.
Roboty z pewnos$cia pochodzg od ludzi, ktérzy tworza
kod, ustalaja zalozenia, kryteria decyzyjne i inne cechy.

GENERAL RECOMMENDATIONS FOR
REMOTE AUDITS

OGOLNE ZALECENIA DOTYCZACE ZDALNYCH
AUDYTOW

AUDIT PROGRAM
Considerations for the use of remote
auditing technigues

PROGRAM AUDYTU
Uwagi dotyczace stosowania technik zdalnego audytu




IAF documents, accreditation bodies, and certification
bodies’ requirements provide the framework to
determine eligibility for the use of remote auditing
technics. For second- and first-party audits, it is the
customer or audited organization’s purview to
determine convenience of remote auditing according
to audit objectives.

Dokumenty IAF, wymogi jednostek akredytujacych i
wymagania jednostek certyfikujacych stanowig ramy dla
okreslenia uprawnien do korzystania z technik zdalnego
audytu. W przypadku audytéw drugiej i pierwszej strony,
zadaniem klienta lub audytowanej organizacji jest
okre$lenie mozliwosci zdalnego audytu zgodnie z celami
audytu.

Feasibility

The use of ICT for remote auditing will only be
successful if the right conditions are in place. The
fundamental ones are that technology is available and
that both auditors and auditees are competent and at
ease with its operation. This should be assessed prior
to the decision to use remote techniques. This
preparation contributes to optimizing the audit process.

Wykonalno$¢

Wykorzystanie technologii informacyjno-
komunikacyjnych do zdalnego audytu bedzie skuteczne
tylko wtedy, gdy zostang spetnione odpowiednie warunki.
Fundamentalne warunki sa takie, ze technologia jest
dostepna oraz ze zardwno audytorzy, jak i audytowani sa
kompetentni i swobodnie pracuja. Nalezy to oceni¢ przed
podjeciem decyzji o zastosowaniu technik zdalnych. To
przygotowanie przyczynia si¢ do optymalizacji procesu
audytu.

There are two general scenarios:

— On-site remote auditing: the auditor is at the
organization sites and is auditing people, activities or
processes that are offsite;

— Off-site remote auditing: the auditor is not at the
organization and people and processes are located
either at the clients facility or at another location (such
as an off-site installation).

Istniejg dwa ogolne scenariusze:

- Zdalny audyt na miejscu: audytor jest w siedzibie
organizacji i audytuje osoby, dziatania lub procesy, ktore
sg poza siedziba;

- Zdalny audyt poza zaktadem: audytora nie ma w
organizacji, a osoby i procesy znajduja si¢ w obiekcie
klienta lub w innym miejscu (takim jak instalacja poza
zaktadem).

The first step to ensure feasibility is determining what
technology may be used, if auditors and auditees have
competencies and that resources are available.

Pierwszym krokiem do zapewnienia wykonalnosci jest
okreslenie, jaka technologie mozna zastosowac, jesli
audytorzy i audytorzy posiadaja kompetencje i zasoby sg
dostepne.

Feasibility also depends on the online connection
quality. A weak bandwidth or limited hardware
capability may slow the process to the point of
inefficiency. The audit process may be affected by the
speed at which the auditee access and shows evidence
by video, or through a tablet or computer.

Wykonalnos$¢ zalezy rowniez od jako$ci potaczenia
online. Staba przepustowo$¢ lub ograniczone mozliwo$ci
sprzetowe mogg spowolni¢ proces do punktu
nieefektywnos$ci. Na proces audytu moze mie¢ wptyw
szybkos¢, z jaka kontrolowany uzyskuje dostep i
przedstawia dowody za pomocg wideo lub tabletu lub
komputera.

Confidentiality, Security and Data
Protection (CSDP)

Poufno$¢, bezpieczenstwo i ochrona danych (WPBiO)

Critical to the use if ICT are confidentiality and
security issues, as well as data protection. The CB and
the organization should take into consideration
legislation and regulations, which may require
additional agreements from both sides (e.g. there will
be no recording of sound and images, or authorizations
to using people’s images), and possibly from the
auditee itself. Where applicable by National law, the
DPO (data protection officer) of both organizations
should be involved in assessing these issues. In some
situations’ security requirements will not allow for the
use of ICT.

Krytyczne w uzyciu, jezeli ICT stanowig kwestie
poufnosci i1 bezpieczenstwa, a takze ochrony danych. JC i
organizacja powinny wzigé¢ pod uwage ustawodawstwo i
regulacje, ktére moga wymaga¢ dodatkowych
porozumien z obu stron (np. Nie bedzie rejestrowania
dzwieku i obrazu lub upowaznienia do korzystania z
obrazéw ludzi), a by¢ moze takze od samego
audytowanego. W stosownych przypadkach w prawie
krajowym inspektor ochrony danych obu organizacji
powinien by¢ zaangazowany w ocen¢ tych kwestii. W
niektorych sytuacjach wymogi bezpieczenstwa nie
zezwalaja na korzystanie z ICT.

To prepare for the use of ICT, all certification legal
and customer requirements related to confidentiality,
security and data protection should be identified and
actions taken to ensure their effective implementation.

Aby przygotowac¢ sie do korzystania z technologii
informacyjno-komunikacyjnych, nalezy zidentyfikowac
wszystkie wymogi prawne dotyczace certyfikacji i
wymagania klientow dotyczace poufnosci,




This implies that both the auditor and the auditee agree
with the use of ICT and with the measures taken to
fulfil these requirements.

bezpieczenstwa i ochrony danych oraz podja¢ dziatania w
celu zapewnienia ich skutecznego wdrozenia. Oznacza to,
ze zarowno audytor, jak i audytowany zgadzajg si¢ na
wykorzystanie ICT i na $rodki podjete w celu spelnienia
tych wymagan.

Evidence of agreements related to CSDP should be
available. This evidence could be records, agreed
procedures, or emails. The importance resides in
having these CSDP criteria acknowledged by all
participants.

Dowody uméw zwigzanych z WPBiO powinny by¢
dostepne. Dowodami tymi mogg by¢ zapisy, uzgodnione
procedury lub e-maile. Wazne jest uznanie tych kryteriow
WPBIO przez wszystkich uczestnikdw.

Measures to ensure confidentiality and security should
be confirmed during the opening meeting.

Srodki zapewniajace poufno$¢ i bezpieczenstwo powinny
zosta¢ potwierdzone podczas spotkania otwierajacego.

The audit team should prevent the access and retention
of more documented information than it would in a
normal face to face audit. It is probable that the audit
team will want to have access to more information to
prepare for the audit, or to have the ability to analyse
documented information in an asynchronous way.
However, it is important to reinforce trust in the audit
process.

Zespot audytowy powinien chroni¢ dostep i
przechowywanie udokumentowanych informacji bardziej
niz w przypadku zwyklego audytu bezposredniego.
Prawdopodobnie zespo6t audytowy bedzie cheial mie¢
dostep do wigkszej ilo$ci informacji w celu
przygotowania si¢ do audytu lub mie¢ mozliwos¢
analizowania udokumentowanych informacji w sposob
asynchroniczny. Wazne jest jednak wzmocnienie zaufania
do procesu audytu.

It is a good practice that when documented
information is to be analysed in an asynchronous
manner, it should be shared in a secure and agreed
system, such as cloud based, Virtual Private Network
or other file-sharing systems, utilizing CSDP
guidelines. Once the audit is complete, the auditor
should delete from its system or remove access to any
documented information and records not required to be
retained as objective evidence.

Dobra praktyka jest to, ze gdy udokumentowane
informacje maja by¢ analizowane w sposob
asynchroniczny, powinny by¢ udostgpniane w
bezpiecznym i uzgodnionym systemie, takim jak oparty
na chmurze, wirtualna sie¢ prywatna lub inne systemy
udostepniania plikow, z wykorzystaniem wytycznych
CSDP. Po zakonczeniu audytu audytor powinien usunaé
ze swojego systemu wszelkie udokumentowane
informacje i zapisy, ktore nie musza by¢ przechowywane
jako obiektywny dowdd lub dostep do nich.

Auditors shoud not take screenshots of auditees as
audit evidence. Any screenshots of documents or
records or other kind of evidence should be previously
authorized by the audited organization.

Audytorzy nie powinni robi¢ zrzutow ekranow
audytowanych osob jako dowodow audytowych.
Wszelkie zrzuty ekranu dokumentow lub zapisow lub
innego rodzaju dowoddéw powinny by¢ wczesniej
zatwierdzone przez audytowana organizacje.

Risk assessment

Ocena ryzyka

The risks for achieving the audit objectives are
identified, assessed and managed.

Ryzyko zwigzane z osiggnieciem celéw audytu jest
identyfikowane, oceniane i zarzadzane.

Another important issue is to understand what
processes, activities or sites of the organization may be
audited remotely with which ICT tool available.

Inng wazng kwestia jest zrozumienie, jakie procesy,
dziatania lub lokalizacje organizacji mogg by¢
audytowane zdalnie za pomoca dostgpnych narzedzi ICT.

IAF MD 4 makes clear that this decision should be
based in the documented identification of the risks and
opportunities that may impact the audit/assessment, for
each ICT considered.

IAF MD 4 wyjasnia, Ze zaleca si¢, aby decyzja opierata
si¢ na udokumentowanej identyfikacji ryzyka i
mozliwosci, ktore mogg mie¢ wplyw na audyt / oceng, dla
kazdego rozwazanego ICT.

The table below lists the main issues to assess
feasibility and risk analysis for a remote audit. This
assessement should be done and documented for each
audit involving all members of the audit team and the
audited organization representative.

W ponizszej tabeli wymieniono gtoéwne kwestie do oceny
wykonalno$ci i analizy ryzyka dla audytu zdalnego.
Oceng t¢ nalezy wykona¢ i udokumentowac¢ dla kazdego
audytu z udziatem wszystkich cztonkow zespotu
audytowego i przedstawiciela audytowanej organizacji.




Any specific arrangements should be documented and
communicated between relevant interested parties.

Wszelkie szczegotowe ustalenia powinny by¢
dokumentowane i przekazywane miedzy
zainteresowanymi stronami.

FEASIBILITY AND RISK ANALYSIS FOR REMOTE
AUDITS

WYKONALNOSC I ANALIZA RYZYKA DLA
ZDALNYCH AUDYTOW

1. Confidentiality, Security and Data Protection
(CSDP)

1. Poufnos$¢, bezpieczenstwo i ochrona danych (WPBiO —
wspolna polityka bezpieczenstwa i ochrony )

Ensure agreement between auditor and auditee about
CSDP issues. Document any arrangements to ensure
them.

Zapewnienie porozumienia mi¢dzy audytorem a
audytowanym w kwestiach WPBIiO. Dokumentowanie
wszelkich ustalen dla zabezpieczenia ich przestrzegania.

2. Use of ICT

2. Wykorzystanie ICT

There is a stable connection with good online
connection quality

Istnieje stabilne potaczenie z dobrg jako$cia potaczenia
online

The ICT allows access to relevant documented
information including software, databases, records,
etc.

ICT umozliwia dostep do odpowiednich
udokumentowanych informacji, w tym oprogramowania,
baz danych, rejestrow itp.

It is possible to make the authentication/identification
of interviewed people preferably with image

Mozliwe jest dokonanie uwierzytelnienia / identyfikacji
0s0b, z ktorymi przeprowadzono wywiady, najlepiej za
pomoca obrazu

If observation of facilities, processes, activities, etc, is
relevant to achieve audit objectives, it is possible to
access them by video

Jesli obserwacja obiektow, procesoéw, dziatan itp. Jest
istotna dla osiagniecia celow audytu, mozna uzyska¢ do
nich dostep za pomocg wideo

3. People in the organization

3. Ludzie w organizacji

It is possible to access and interview people relevant
for the QMS

Mozna uzyska¢ dostep do os6b istotnych dla SZJ i
przeprowadzi¢ z nimi wywiad

4. Operations

4, Dziatania

If the organization is not operating regularly, due to
contingency situations, the processes/activities being
performed are representative and allow fulfilment of
the audit objectives

Jesli organizacja nie dziata regularnie, ze wzgledu na
sytuacje awaryjne, wykonywane procesy / dziatania sg
reprezentatywne i umozliwiaja realizacje celow audytu

5 Complexity of the organization and Audit Type

5 ZYozonos$¢ organizacji i rodzaj audytu

In case of complex organizations, processes, or
products and services and where the objectives of the
audit type require full assessment of the standard and
wider sampling (e.g. initial assessment or
reassessment) a careful analysis of feasibility of
remote audits to fully evaluate the organization
conformity to all requirements should be performed.

Zaleca sig, aby w przypadku ztozonych organizacji,
procesow lub produktow i ustug oraz gdy cele rodzaju
audytu wymagaja pelnej oceny standardowej i szerszej
proby (np. Wstepnej oceny lub ponownej oceny),
przeprowadzi¢ doktadng analiz¢ wykonalnos$ci zdalnych
audytéw w celu pelnej oceny zgodnos$ci organizacji do
wszystkich wymagan.

6 Conclusions

6 Whnioski

The audit objectives can be attained with the remote
audit - proceed to remote audit

Cel audytu mozna osiagna¢ za pomocg audytu zdalnego -
przejdz do audytu zdalnego

The audit objectives can be achieved partially - a
remote audit may be done partially and later
complemented with a on site audit

Cele audytu mozna czg$ciowo zrealizowac - audyt zdalny
mozna przeprowadzi¢ czgsciowo, a pozniej uzupehnic
audytem na miejscu

The audit objectives cannot be attained via remote
audit

Celow audytu nie mozna osiggnaé¢ za pomocg audytu
zdalnego

7 Validate risk analysis with audit program manager

7 Zatwierdz analize ryzyka z menedzerem programu
audytu

Finally, when analysing feasibility, the digital quality
of the data to be reviewed should also be considered.
This is more relevant when the organization still
retains information on paper that needs to be scanned
for remote review.

Wreszcie przy analizie wykonalno$ci nalezy rowniez
wzig¢ pod uwage cyfrowa jako$¢ danych, ktore majg by¢
przegladane. Jest to bardziej istotne, gdy organizacja
nadal przechowuje informacje na papierze, ktore nalezy
zeskanowaé w celu zdalnego przegladu.




The Annex in this paper provides a generic
identification of potential risks and opportunities by
type of communication technology and it can be used
as starting point to the determination of R&O for the
decision-making process. In any case the
determination, should be made or revised for each
situation. It is also important to remember that the
intent is not to design a complex, formal and
quantified approach to risk and opportunity
determination. The intent is to have the ability to
identify the opportunities and the risks, and to
determine if the risks can be mitigated or accepted and
in order to take a substantiated decision whether to
proceed with the application of remote methods or not.

Zatacznik w niniejszym dokumencie zawiera ogolng
identyfikacje potencjalnych ryzyk i szans wedlug rodzaju
technologii komunikacyjnej i moze by¢ wykorzystany
jako punkt wyjscia do ustalenia R&O w procesie
decyzyjnym. W kazdym przypadku ustalenia nalezy
dokona¢ lub zmieni¢ dla kazdej sytuacji. Nalezy rowniez
pamigtac, ze celem nie jest opracowanie ztozonego,
formalnego i ilosciowego podejscia do okre$lania ryzyka i
szans. Chodzi o to, aby mie¢ zdolno$¢ do identyfikowania
szans i ryzyk oraz do ustalenia, czy ryzyko mozna
ograniczy¢ lub zaakceptowac, oraz aby podjac
uzasadniong decyzje, czy kontynuowac stosowanie metod
zdalnych, czy nie.

Determine the use of ICT for the third-
party audit cycle

OKkresli¢ wykorzystanie ICT w cyklu audytu
strony trzeciej

All the information needed to gain an understanding
about the organization to assess the application of ICT
will not be available before initial audit. One of the
main questions, before assessing feasibility is the
willingness of the client organization to consent to the
application of remote auditing. Remote auditing may
only be introduced and confirmed in the audit program
after the initial assessment, unless it is determined to
be a special case based on established criteria.

Wszystkie informacije potrzebne do zrozumienia
organizacji w celu oceny zastosowania ICT nie bgda
dostepne przed wstepnym audytem. Jednym z gtdéwnych
pytan przed oceng wykonalnosci jest gotowosé¢
organizacji klienta do wyrazenia zgody na stosowanie
zdalnego audytu. Audyt zdalny moze zostac
wprowadzony i potwierdzony w programie audytu
dopiero po wstepnej ocenie, chyba ze zostanie okre§lony
jako przypadek szczeg6lny na podstawie ustalonych
kryteriow.

In an audit program for an initial certification audit
cycle, where there is limited knowledge of the
organization, it may be acceptable to conduct some
parts of the audits of that cycle remotely, if there are
site locations where the processes are repeated from
other sites and are not too complex or demanding.

W programie audytu wstepnego cyklu audytu
certyfikacyjnego, w ktorym wiedza organizacji jest
ograniczona, moze by¢ dopuszczalne przeprowadzenie
niektorych czgsci audytow tego cyklu zdalnie, jesli
istnieja lokalizacjeobiektow, w ktorych procesy sa
powtarzane z innych lokalizacji i nie sa zbyt
skomplikowane ani wymagajace.

A compelling argument of a special case for a remote
audit frequently involves a stage 1 initial audit of a
small or medium organization. The audit duration is
short, travel time is long and timing for the audit
makes it inconvenient to go onsite for 2 separate visits.
A stage 1 audit in an ISO 9001 management system
has a focus on the system readiness and is usually
focused on the documented information. The risks, in
this case are also stronger for the organization. As the
auditor may lose information for not visiting the
premises and the off-site audit may not interact with
the main people involved in the system, the risk that
the state of preparedness is not well assessed at stage 1
is higher. The organization should be made aware that
a remote stage 1 audit will have these risks and that
they might lose the full benefits of a stage 1, that is the
ability to identify deficiencies in the management
system that can be solved before stage 2. For the
auditor, stage 2 will allow to mitigate any deficiencies
at stage 1. A stage 1 initial audit on site, is also a good

Przekonujacy argument szczegdlnego przypadku dla
zdalnego audytu czgsto wiaze si¢ z pierwszym audytem
pierwszego etapu matej lub $redniej organizacji. Czas
trwania auditu jest krotki, czas podrozy jest dtugi, a czas
audytu sprawia, ze niewygodne jest wyjazd na 2 osobne
wizyty. Audyt etapu 1 w systemie zarzadzania ISO 9001
koncentruje si¢ na gotowosci systemu i zwykle
koncentruje si¢ na udokumentowanych informacjach.
Ryzyko, w tym przypadku, jest rowniez wicksze dla
organizacji. Poniewaz audytor moze utraci¢ informacje z
powodu braku wizyty, a audyt zewnetrzny moze nie
wchodzi¢ w interakcje z glownymi osobami
zaangazowanymi w system, ryzyko, ze stan gotowosci nie
zostanie dobrze oceniony na etapie 1, jest wyzsze. Nalezy
uswiadomi¢ organizacjg, ze zdalny audyt na etapie 1
bedzie wigzal si¢ z tymi ryzykami i Ze mogg utraci¢ pelne
korzysci z etapu 1, to znaczy zdolnosci do
zidentyfikowania brakow w systemie zarzadzania, ktore
mozna rozwigzac¢ przed etapem 2. W przypadku audytora,
etap 2 pozwoli zatagodzi¢ wszelkie niedociagnigcia z
etapu 1. Audyt wstepny na miejscu podczas etapu 1 jest




opportunity to assess the use of ICT in subsequent
audits.

rowniez dobrg okazja do oceny wykorzystania ICT w
kolejnych audytach.

Knowledge of the organization is gained by the audit
program manager, during the several audits of the
audit cycle regarding its processes, activities, degree of
digitalization, ICT available for use, criticality of sites,
results of internal audits, remote activities and people.
The auditor should determine and communicate on the
maturity of the management system and what records
and evidence can be assessed remotely and which need
to be observed on site. The audit program may be
revised to adjust the use of ICT with the focus to
optimize the audit process. For a continuously updated
audit program the auditor should give feedback on the
use of these techniques at the end of the audit stating
changes that need to be made, such as new processes,
sites or functions to be included or withdrawn.
Information on the best and/or available techniques,
should be communicated.

Wiedzg o organizacji zdobywa Kierownik programu
audytow podczas kilku audytow cyklu audytu
dotyczacych jego procesow, dzialan, stopnia cyfryzacji,
dostepnosci ICT, punktow Krytycznych obiektow witryn,
wynikow audytow wewngtrznych, dziatan zdalnych i
ludzi. Audytor powinien ustali¢ i poinformowac o
dojrzatos$ci systemu zarzadzania oraz o tym, jakie zapisy i
dowody mozna oceni¢ zdalnie, a ktore nalezy
obserwowac na miejscu. Program audytu moze zostac
zmieniony w celu dostosowania wykorzystania
technologii informacyjno-komunikacyjnych, z naciskiem
na optymalizacj¢ procesu audytu. W przypadku stale
aktualizowanego programu audytu audytor powinien
przekaza¢ informacj¢ zwrotng na temat stosowania tych
technik na koniec audytu, podajac zmiany, ktore nalezy
wprowadzié, takie jak nowe procesy, lokalizacje lub
funkcje, ktore nalezy uwzglednic¢ lub wycofa¢. Informacje
o najlepszych i/ lub dostgpnych technikach powinny by¢
przekazywane.

The audit program should identify what processes,
sites or 1SO 9001 requirements will be remotely
audited.

Program audytu powinien okresla¢, ktore procesy,
lokalizacje lub wymagania ISO 9001 beda poddawane
zdalnemu audytowi.

When allowing for remote auditing to sites, the audit
program may switch between on-site and off-site
audits ensuring the adequate balance between on-site
and remote audits in a certification cycle. The use of
remote methods is included in audit time.

Umozliwiajac zdalny audyt na miejscu, program audytu
moze przetaczaé sie¢ miedzy audytami na miejscu i poza
nim, zapewniajac odpowiednig rownowage migdzy
audytami na miejscu i zdalnymi w cyklu certyfikacji.
Zastosowanie metod zdalnych jest uwzglednione w czasie
audytu.

AUDIT PLANNING

PLANOWANIE AUDYTU

Audit planning will, at least in the first audits, take
longer for the following reasons:

- to assess and document feasibility and risks with the
auditee;

- to determine the different ICT used and how they
will be used,

- to define the agenda that may need to accommodate
dispositions different from an on site audit (e.g. better
definition of tasks by different team members to
ensure auditors audit separately and make best use of
time, more detailed definition of themes to be handled
in different time slots which will require a better and
previous understanding of the processes of the
organization, etc.);

- to allow the organization to identify the people to be
audited and ensure their availability at defined time;

- to preview a test on the use of ICT before the audit to
confirm that there is a stable connection and people
know how to use the technology.

Planowanie audytu potrwa dtuzej, przynajmniej w
pierwszych audytach, z nastepujacych powodow:

- aby oceni¢ i udokumentowa¢ wykonalnos¢ i ryzyka z
audytowanym;

- w celu okreslenia r6znych uzywanych technologii
informacyjno-komunikacyjnych i sposobu ich
wykorzystania,

- aby zdefiniowa¢ program, ktéry moze wymagac
dostosowania dyspozycji innych niz audyt na miejscu (np.
lepsze zdefiniowanie zadan przez r6znych cztonkow
zespotu, aby zapewni¢ audytorom osobny audyt i jak
najlepsze wykorzystanie czasu, bardziej szczegotowa
definicja tematow, ktore beda obstugiwane w innym
czasie niz rozpoczecie i zakonczenie, ktory bedzie
wymagatl lepszego i wczesniejszego zrozumienia
procesow organizacji itp.);

- umozliwienie organizacji zidentyfikowania osob, ktore
majg zosta¢ poddane audytowi i zapewnienia ich
dostepnosci w okreslonym czasie;

- wykona¢ test wykorzystania ICT przed audytem, aby
potwierdzi¢, ze istnieje stabilne potaczenie i ludzie
wiedza, jak korzystac¢ z technologii.




The conclusions, after analysing risks and
opportunities, provide the basis for defining what
processes to be audited under what ICT.

Wnioski, po przeanalizowaniu ryzyka i szans, stanowig
podstawe do okreslenia, jakie procesy bgda audytowane
w ramach jakich technologii informacyjno-
komunikacyjnych.

The auditor should confirm with the organization the
feasibility of the remote audit method proposed at the
program, based on the required ICT and his knowledge
of the organization. This includes the verification that
the people involved will know how to use the tool. The
auditor reviews the risk and opportunities determined
in light of this specific audit and its objectives and
may propose changes to the determined use of ICT. In
case a high-risk situation is detected the audit should
be on-site. All other potential situations should be
addressed by appropriate measures to be reflected as
needed in the audit plan. Despite using remote auditing
methods, the confidence that the desired audit
objectives will be reached must be kept.

Audytor powinien potwierdzi¢ z organizacja wykonalno$¢
metody audytu zdalnego zaproponowanej w programie, w
oparciu 0 wymagane technologie informacyjno-
komunikacyjne i swoja wiedze¢ o organizacji. Obejmuje to
sprawdzenie, czy zaangazowane osoby b¢da wiedziaty,
jak korzysta¢ z tego narzedzia. Audytor dokonuje
przegladu ryzyka i mozliwos$ci okreslonych w swietle
tego konkretnego audytu i jego celé6w oraz moze
zaproponowa¢ zmiany w ustalonym wykorzystaniu ICT.
W przypadku wykrycia sytuacji wysokiego ryzyka audyt
powinien odby¢ si¢ na miejscu. Wszystkie inne
potencjalne sytuacje powinny zosta¢ rozwigzane za
pomoca odpowiednich srodkéw, ktore zostang
odzwierciedlone w razie potrzeby w planie audytu.
Pomimo stosowania metod zdalnego audytu nalezy
zachowa¢ pewnosc, ze osiagnicte zostang pozadane cele
audytu.

The plan should clearly identify what, when and how
the audit will be conducted.

Plan powinien jasno okresla¢ przedmiot audytu, co, kiedy
i jak przeprowadzony zostanie audyt.

Examples of requirements, activities and process that
are likely to be remote audited:

Przyktady wymagan, dziatan i procesow, ktore moga
zosta¢ poddane zdalnemu audytowi:

Audit activities Remote Interaction

1. Auditing activities Phone call,
a. Opening and closing videoconference
meetings with people from Web meeting

different sites

b. Audit plan reviewing at
different stages of the audit

c. Intermediate conclusions
report

d. Audit team intermediate
meetings

2. Organization’s
processes/activities/people

a. People working from home
or off-site

b. Processes or activities
where the audit object is
mainly the review of
documents and explanatory
information obtained through
interview such as purchasing,
human resources/training,
commercial processes, design
and development. Many of
these activities are performed
by shared services.

c. Infrastructure that has a
wide territorial range such as
water or energy transportation
3. Particular situations

a. Participation of experts

Video conference with
screen share

Realtime video images
obtained with drones,
mobile or fixed video
cameras.

Access to video
monitoring of sites

Video conference, real
time images, shared
screen, asynchronous

Dziatania audytowe Zdalna interakcja

1. Dziatania audytowe. Rozmowa telefoniczna,
a. Spotkania otwierajace i wideokonferencja
zamykajace z ludzmi z Spotkanie internetowe
réznych stron

b. Przeglad planu audytu na
réznych etapach audytu

c. Raport z wnioskow
posrednich

d. Spotkania posrednie
zespotu audytowego

2. Procesy / dziatania / osoby

Konferencja wideo z

organizacji udziatem ekranu
a. Osoby pracujgce w domu
lub poza siedzibg Obrazy wideo w czasie

rzeczywistym uzyskane
za pomocg drondw,

b. Procesy lub czynnosci, w
ktorych przedmiotem audytu

jest glownie przeglad mobilnych lub
dokumentow i informacji stacjonarnych kamer
objasniajgcych uzyskanych  |wideo.

podczas wywiadu, takich jak
zakupy, zasoby ludzkie /
szkolenia, procesy handlowe,
projektowanie 1 rozwo;.
Wiele z tych czynnosci jest
wykonywanych przez ustugi
wspolne.

c. Infrastruktura o szerokim
zasiggu terytorialnym, taka

Dostep do monitoringu
wideo witryn




document and data
review

jak transport wodny lub
energetyczny

3. Szczegolne sytuacje
a. Udziat ekspertow

Konferencja wideo,
obrazy w czasie
rzeczywistym, wspolny
ekran, asynchroniczny
przeglad dokumentow i
danych

AUDIT REALIZATION

WYKONANIE AUDYTU

When revising the audit plan at opening meeting the
availability and feasibility to use ICT should be
confirmed. Measures to ensure confidentiality and
security should also be revised and agreed. If the
auditor intends to take screen shots copies of
documents or other kind of records he should ask for
permission, either at opening meeting or when using
ICT.

Podczas przegladu planu audytu podczas spotkania
otwierajacego nalezy potwierdzi¢ dostgpnosc i
wykonalno$¢ korzystania z ICT. Srodki zapewniajace
poufnosc¢ i bezpieczenstwo powinny rowniez zostaé
zmienione i uzgodnione. Jesli audytor zamierza wykonaé
zrzuty ekranu kopii dokumentdéw lub innego rodzaju
zapisOw, powinien poprosi¢ o pozwolenie na spotkaniu
otwierajacym lub podczas korzystania z technologii
informacyjno-komunikacyjnych.

When using ICT to interview individuals the audit
team should record the name and function of the
interviewed people and tell them what information is
being retained. When conducting interviews remotely,
the auditor will need to verify statements of fact
against other evidence. These need to be asked and
analysed by the auditor. If they are sent via email, the
auditor should ensure the level of confidentiality
required for those documents.

Korzystajac z technologii ICT do przeprowadzania
wywiadow z osobami, zespot audytowy powinien zapisac
nazwisko i funkcj¢ 0sob z ktérymi rozmawia oraz
powiedzie¢ im, jakie informacje sg zatrzymywane.
Podczas przeprowadzania wywiadow na odlegtos¢
audytor bedzie musiat zweryfikowac stwierdzenia faktow
na podstawie innych dowod6éw. Audytor musi zbada¢ je i
przeanalizowac. Jezeli sa one wysytane poczta
elektroniczng, audytor powinien zapewni¢ poziom
poufnosci wymagany dla tych dokumentow.

It is also important to ensure that there is no noise
disturbing the communication. If the auditor is
auditing remotely off site, it should ensure there are no
interruptions nor disturbance. Similarly, when there
are breaks, ensure the sound is mute and image
switched off to ensure privacy.

Wazne jest rowniez, aby zapewni¢ brak zaktocen w
komunikacji. Jezeli audytor przeprowadza audyt zdalnie
poza zaktadem, powinien upewnic sie¢, ze nie wystepuja
zaklocenia ani zaktocenia. Podobnie w przypadku przerw
upewnij sig, ze dzwigk jest wyciszony, a obraz
wylaczony, aby zapewni¢ prywatnos¢.

When using video for watching online live images of
remote sites it is important that the organization
demonstrates veracity of images. If looking at images
of a facility these can be compared with floor plans.
Images of a geographical site that are observed can be
compared with available satellite images or
information available from Geographic Information
Systems (GIS).The evidence and the way it was
collected should be recorded.

Podczas korzystania z wideo do ogladania online na zywo
zdalnych witryn wazne jest, aby organizacja wykazata
prawdziwo$¢ obrazéw. Patrzac na zdjecia obiektu, mozna
je porownac z planami pigter. Obserwowane obrazy
miejsca geograficznego mozna porownac z dostepnymi
zdjeciami satelitarnymi lub informacjami dostgpnymi z
Geographic Information Systems (GIS). Dowody i sposob
ich zebrania powinny zosta¢ zarejestrowane.

In a remote audit it is important to allow for small
breaks, typical of those that usually occur in an
unplanned manner in an onsite audit. Being seated and
using the screen continuously can be tiresome. To
allow small intervals for stretching legs and reducing
eye strains helps to enhance attention when receiving
feedback.

W zdalnym audycie wazne jest, aby dopuszcza¢ mate
przerwy, typowe dla tych, ktore zwykle wystepuja w
nieplanowany sposob podczas audytu na miejscu.
Siedzenie i ciggte korzystanie z ekranu moze by¢
meczace. Aby umozliwi¢ krotkie odstepy migdzy
rozcigganiem ndg i zmniejszaniem zmeczenia oczu,
pomaga zwickszy¢ uwage podczas odbierania informacji
zwrotnej.

It is also acceptable for the auditor to inform the
auditee when an interruption is required to read and
analysize information that has been provided. This

Dopuszczalne jest rowniez, aby audytor poinformowat
audytowanego, kiedy konieczne jest przerwanie w celu
odczytania i analizy dostarczonych informacji. Pozwala to




allows for increased understanding of the
documentation and evidence that has been presented
and for determination of additional questions prior to
reconvening the interview.

na lepsze zrozumienie przedstawionej dokumentacji i
dowodow oraz na ustalenie dodatkowych pytan przed
wznowieniem rozmowy.

If time is consumed on issues such as network
downtime, unexpected interruptions or delays,
accesibility problems or other ICT challenges, this
time should not be counted as audit time. Provisions
for ensuring audit time must be established.

Jesli czas poswiecony jest na takie problemy, jak przestoj
sieci, nieoczekiwane przerwy lub opoznienia, problemy z
dostepnoscig lub inne wyzwania ICT, ten czas nie
powinien by¢ liczony jako czas audytu. Nalezy ustanowié¢
przepisy dotyczace zapewnienia czasu auditu.

AUDIT CONCLUSION

WNIOSKI Z AUDYTU

Audit report should clearly state the extent of use of
ICT as well as the effectiveness of its use in achieving
audit objectives. The report should indicate those
processes that could not be audited and should have
been audited on-site. This information is important for
the decision process and subsequent audits.

Raport z audytu powinien jasno okresla¢ zakres
wykorzystania ICT, a takze skuteczno$¢ jego
wykorzystania w osigganiu celéw audytu. Raport
powinien wskazywac te procesy, ktore nie mogty by¢
poddane audytowi i powinny byty zosta¢ poddane
audytowi na miejscu. Informacje te sa wazne dla procesu
decyzyjnego i pdzniejszych audytow.

Feedback from the audit team regarding the use of ICT
should be given to the audit program manager (see
program review). The audit program manager should
use this feedback to update the risks and opportunities
previously identified.

Informacje zwrotne od zespotu audytowego na temat
korzystania z ICT nalezy przekaza¢ kierownikowi
programu auditu (patrz przeglad programu). Kierownik
programu audytu powinien wykorzystac¢ te informacje
zwrotng do aktualizacji zidentyfikowanych wczesniej
ryzyk i szans.

For further information on the 1SO 9001 Auditing
Practices Group, please refer to the paper:
Introduction to the ISO 9001 Auditing Practices
Group.

Feedback from users will be used by the 1ISO 9001
Auditing Practices Group to determine whether
additional guidance documents should be developed,
or if these current ones should be revised.

Comments on the papers or presentations can be sent
to the following email address:
charles.corrie@bsigoup.com.

The other ISO 9001 Auditing Practices Group papers
and presentations may be downloaded from the web
sites:

www.iaf.nu
https://committee.iso.org/home/tc176/is0-9001-
auditing-practices-group.html

Wigcej informacji na temat ISO 9001 Auditing Practices
Group mozna znalez¢ w dokumencie:

Wprowadzenie do grupy praktyk audytorskich 1SO 9001.
Informacje zwrotne od uzytkownikow zostana
wykorzystane przez Grupe Praktyk Audytu ISO 9001 w
celu ustalenia, czy nalezy opracowa¢ dodatkowe
wytyczne lub czy nalezy zaktualizowac te obecne.
Komentarze do referatow lub prezentacji mozna przesytac
na nastepujacy adres e-mail:
charles.corrie@bsigoup.com.

Inne dokumenty i prezentacje Grupy Praktyk Audytu ISO
9001 mozna pobra¢ ze stron internetowych:

www.iaf.nu
https://committee.iso.org/home/tc176/is0-9001-auditing-
practices-group.html

Disclaimer

Zrzeczenie si¢

This paper has not been subject to an endorsement
process by the International Organization for
Standardization (ISO), 1SO Technical Committee 176,
or the Internationa Accreditation Forum (IAF). The
information contained within it is available for
educational and communication purposes. The 1SO
9001 Auditing Practices Group does not take
responsibility for any errors, omissions or other
liabilities that may arise from the provision or
subsequent use of such information.

Niniejszy dokument nie zostat zatwierdzony przez
Migdzynarodowa Organizacje Normalizacyjng (ISO),
Komitet Techniczny ISO 176 lub Migdzynarodowe
Forum Akredytacyjne (IAF). Informacje w nim zawarte
sg dostepne do celow edukacyjnych i komunikacyjnych.
Grupa Praktyk Audytu 1SO 9001 nie bierze
odpowiedzialnosci za jakiekolwiek btedy, pominigcia lub
inne zobowigzania, ktore mogga wyniknac¢ z dostarczenia
lub pdzniejszego wykorzystania takich informacji.
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Annex: Example of identification of Risks and Opportunities for using

remote audit techniques

Zatacznik: Przyktad identyfikacji ryzyka i mozliwosci zastosowania technik
zdalnego audytu

Information and Technologie informacyjne i | Potential Use Potencjalne zastosowanie | Risks Ryzyko Opportunities Szanse

Communication komunikacyjne (ICT)

Technology (ICT)
Security and Naruszenia Interview with relevant | Wywiad z
confidentiality bezpieczenstwa i personnel working odpowiednim
violations; poufnoscei; remotely, e.g. home personelem pracujacym
Differences in time Roéznice w strefach office, project teams in | zdalnie, np. biuro
Zones; czasowych; design and domowe, zespoty
Authentication of the | Uwierzytelnienie development; projektowe w zakresie
person; osoby; Opening closing projektowania i
Low Quality of Niska jakos¢ meeting in multisite rozwoju;
communication; komunikacji; audits; Otwarcie spotkania
The possibility to Mozliwosé Remote site/activities | zamykajacego w

Video call
(synchronous)
(e.g.: Skype,
WebEx, ZOOM,
Hangouts)

Potaczenie wideo
(synchroniczne) (np .:
Skype, WebEx, ZOOM,
Hangouts)

Conducting Interviews
Guided site tours

Przeprowadzanie
wywiadow.
Zwiedzanie z
przewodnikiem

observe the
organization in a more
autonomous and free
way is weakned as the
auditor does not
command the camera
The possibility to
observe reactions from
several auditess to
communication may be
weaker

obserwowania
organizacji w sposob
bardziej autonomiczny
i swobodny jest
ostabiona, poniewaz
audytor nie dowodzi
kamera

Mozliwosé
zaobserwowania
reakcji od kilku
audytorow na
komunikacj¢ moze by¢
stabsza

where physical
observation is not
critical;

Travel time/costs
reduction and
associated
environmental impacts;
Greater geographical
range

ramachaudytu w wielu
miejscach;

Zdalne miejsce /
dziatania, w ktorych
obserwacja fizyczna nie
jest krytyczna;
Redukcja czasu
podrozy / kosztow i
zwigzany z tym wpltyw
na $rodowisko;
Wigkszy zasieg
geograficzny

Documentary review with
auditee participation

Przeglad dokumentow z
udziatem audytowanego

Security and
confidentiality
violations;

Potential difficulty in
responding to
documentation
requests;

Increased time required
(potentially time-
consuming process);
Potential data
manipulation;
Interaction with
auditees may be
weakened Diminished

Naruszenia
bezpieczenstwa i
poufnosci;

Potencjalne trudnosci w

odpowiadaniu na
zadania dokumentacji;
Wymagany dtuzszy
czas (proces
potencjalnie
czasochtonny);
Potencjalna
manipulacja danymi;
Interakcje
zaudytowanymi moga
by¢ ostabione

Document reviews
where site travel is not
feasible, e.g. first stage
audits where site visit is
not critical to the
achievement of
objectives and
time/travel constraints
exist;

Multi-site - good for
remote sites where site
visit can be skipped or
where annual visits
within the audit
program are not

Recenzje dokumentow,
w ktorych podréz do
witryny jest
niemozliwa, np. audyty
pierwszego etapu, w
ktorych wizyta na
miejscu nie ma
decydujacego
znaczenia dla
osiggnigcia celow 1
istniejg ograniczenia
czasowe / podroznicze;
Wiele witryn - dobre
dla zdalnych witryn, w
ktérych mozna




quality of information

Pogarszajaca si¢ jakos¢

necessary, but some

pominaé wizyte na

collected gromadzonych follow up is needed,; miejscu lub w ktérych
informacji Travel time/costs roczne wizyty w
reduction and ramach programu
associated audytu nie s
environmental impacts | konieczne, ale
konieczne sg pewne
dzialania nastgpcze;
Redukcja czasu
podrozy / kosztow i
zwigzany z tym wpltyw
na $rodowisko
Surveys, Applications Ankiety, aplikacje Filling out checklists and | Wypehianie list Guarantee of Gwarancja Better knowledge of Lepsza znajomosé
questionnaires kontrolnych i authenticity; autentycznosci; the organization, organizacji,
kwestionariuszy Need to pre-develop Koniecznosé¢ applicable at obowiazujaca na etapie
checklist and possibly | wezesniejszego preparation stage of the | przygotowania audytu;
prepare respondentto | opracowania listy audit; Pozwala przygotowaé
answer them, which kontrolnej i Allows to prepare audit | prace audytowe, ktore

increases costs

ewentualnego
przygotowania
respondenta do
udzielenia odpowiedzi,
co zwigksza koszty

work, which needs to
be verified during the
audit by gathering other
evidence;

Allows the organization
to prepare to the onsite
visit

nalezy zweryfikowaé
podczas audytu poprzez
zebranie innych
dowoddow;

Pozwala organizacji
przygotowac si¢ do
wizyty na miejscu

Document and data review
(asynchronous) (e.g.: web
document review)

Przeglad dokumentow i
danych (asynchroniczny)
(np .: przeglad
dokumentow
internetowych)

Viewing records,
procedures, workflows,
monitors, etc.

Przegladanie zapisow,
procedur, przeptywow
pracy, monitorow itp.

Security and
confidentiality;
Procedural difficulty in
document viewing (e.g.
accessing remotely and
navigating in the
organization website);
Increased time required
(potentially time
consuming process);
Potential data
manipulation;

Lack of interaction
with the auditees does
not allow clarification
of issues;
Transparency - Auditee
loses perception of
what is being audited
and the sample

Bezpieczenstwo i
poufnosé;

Trudnosci proceduralne
w przegladaniu
dokumentow (np.
Zdalny dostep i
nawigacja na stronie
internetowe;j
organizacji);
Wymagany dhuzszy
czas (proces
potencjalnie
czasochtonny);
Potencjalna
manipulacja danymi;
Brak interakcji
zaudytowanym nie
pozwala na wyjasnienie
problemow;
Przejrzystosc -
jednostka audytowan
traci postrzeganie tego,
co jest audytowane i
proby.

Eases organization and
allows for a more
flexible use of time by
the audit team;

Allows for better, more
independent from the
auditee and deeper
exploration of
information;
Possibility of
integrating expertise
that would not be able
to travel to the site;
Provides good basis for
understanding the
organization’s QMS,
and potentially
provides audit trails
that the auditor may
utilize during
interviews.

Utatwia organizacje i
pozwala na bardziej
elastyczne
wykorzystanie czasu
przez zesp6t audytowy;
Pozwala na lepsze,
bardziej niezalezne od
audytowanego i glebsze
badanie informacji;
Mozliwosé
zintegrowania wiedzy
specjalistycznej, ktora
nie bytby w stanie
wykorzystac;
Zapewnia dobra
podstawe do
zrozumienia SZJ
organizacji i
potencjalnie zapewnia
Sciezki audytu, ktore
audytor moze
wykorzysta¢ podczas
wywiadow.




Video (synchronous) (e.g.:
drone, live stream)

Wideo (synchroniczne)
(np.: dron, transmisja na
ZyWO)

Monitoring of remote or
high risk work;

Guided site visit;

Ability to view high risk
processes or operations

Witnessing running
processes

Monitorowanie pracy
zdalnej lub wysokiego
ryzyka;

Wizyta z przewodnikiem;
Mozliwo$¢ przegladania
procesow lub operacji

wysokiego ryzyka

Obserwowanie
realizowanych procesow

Risks inherent in the
use and presence of
equipment;

e.g. drone drop, use of
equipment,
unfavourable weather
conditions;

Quality of image;

Full appreciation of the
site, equipment and
conditions Veracity of
the data

Ryzyko zwigzane z
uzytkowaniem i
obecnoscia sprzetu;

na przyktad spadnigcie
drona, uzycie sprzgtu,
niesprzyjajace warunki
pogodowe;

Jako$¢ obrazu;

Petna ocena strony,
sprzetu i warunkow.
Prawdziwos$¢ danych

Easy monitoring of
high risk tasks;
Increased sampling;
Ideal for auditing
activities where the
safety requirements do
not allow the presence
of the audit team, or to
observe places and
facilities where the
ratio travel time versus
audit time is high;
Good for
complementing field
visits in outdoor
activities (e.g. forest
and agricultural sites,
mining)

Latwe monitorowanie
zadan wysokiego
ryzyka;

Zwigkszone
probkowanie;

Idealny do dziatan
audytowych, w ktorych
wymogi
bezpieczenstwa nie
pozwalaja na obecnosé
zespotu audytowego
lub do obserwowania
miejsc i obiektow, w
ktorych stosunek czasu
podrézy do czasu
audytu jest wysoki;
Dobry do uzupehiania
wizyt w terenie
podczas zaje¢ na
wolnym powietrzu (np.
tereny lesne i rolnicze,
wydobycie)

Video (asynchronous)
(e.g.: surveillance camera,
video recordings purposely
taken for audit)

Wideo (asynchroniczne)
(np .: kamera monitorujaca,
nagrania wideo celowo
wziete do audytu)

Monitoring of activities
that are not ongoing at the
time of the audit;

Process videos;

Call center voice
recordings.

Recorded training
webinars

Monitorowanie dziatan,
ktore nie sg w trakcie
audytu;

Przetwarzaj filmy;

Nagrania glosowe z call
center.

Nagrane seminaria
szkoleniowe

Security and
confidentiality;

Quality of image;

Full appreciation of the
site, equipment and
conditions

Veracity of the data

Bezpieczenstwo i
poufnosé;

Jako$¢ obrazu;

Petne uznanie witryny,
sprzetu i warunkow
Prawdziwo$¢ danych

Higher profitability
(possibility of selecting
only the moments of
interest of the video);
Possibility of observing
places, hard to reach
facilities and improving
sampling

If the electronic record
contains sensitive data
that CSDP criteria
considers not elegible
for remote auditing, the
auditor should consider
reassigning that record
review for onsite audit.

Wyzsza rentownos$¢
(mozliwos¢ wyboru
tylko chwil
zainteresowania
wideo);

Mozliwosé
obserwowania miejsc,
trudno dostepnych
obiektéw i poprawy
pobierania probek
Jezeli zapis
elektroniczny zawiera
wrazliwe dane, ktore
wedhug kryteriow
WPBIO nie sa
odpowiednie do
zdalnego audytu,
audytor powinien
rozwazy¢ ponowne
przydzielenie przegladu
tego zapisu do audytu
na miejscu.




